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Grundregeln

Grundregeln

Sihern Sie regelmäÿig.Sihern Sie auf untershiedlihen Medien.Überprüfen Sie, ob die Siherung vollständig und fehlerfrei ist.Wehseln Sie die verwendeten Medien.Bewahren Sie die Siherungsmedien getrennt vomComputersystem auf.
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Was soll/muss gesichert werden?

Was soll/muss gesichert werden?

Komplettsiherung → nah Installation und GrundeinrihtungDas Verzeihnis /etc → nah VeränderungBenutzerdaten → regelmäÿig
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rsync
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Praktische Beispiele

rsync: Daten abgleichen

Daten abgleichen

rsyncMit rsync ist es möglih einen Datenabgleih von einem Rehnerauf einen anderen durhzuführen. Durh den Einsatz vonPrüfsummen wird rash festgestellt, ob sih eine Datei veränderthat. Nur dann wird diese Datei übertragen.
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rsync: Daten abgleichen

Daten lokal sichern

Das Homeverzeihnis wird auf das Verzeihnis /media/diskgesihert. Beginnen wir mit einem Testlauf:r s y n   −ran  /home/ u s e r  /media/ d i s k /
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rsync: Daten abgleichen

Daten lokal sichern

Das Homeverzeihnis wird auf das Verzeihnis /media/diskgesihert. Beginnen wir mit einem Testlauf:r s y n   −ran  /home/ u s e r  /media/ d i s k /Programmparameter:
-r: rekursiv
-a: Zusammenfassung der Optionen rlptgoD
-n: Testlauf
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Praktische Beispiele

rsync: Daten abgleichen

Daten lokal sichern

Das Homeverzeihnis wird auf das Verzeihnis /media/diskgesihert. Beginnen wir mit einem Testlauf:r s y n   −ran  /home/ u s e r  /media/ d i s k /Programmparameter:
-r: rekursiv
-a: Zusammenfassung der Optionen rlptgoD
-n: TestlaufUnd jetzt wird wirklih gesihert:r s y n   −r a  /home/ u s e r  /media/ d i s k /
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rsync: Daten abgleichen

Abgleich mit einem Server

Dateien aus dem Homeverzeihnis werden auf dem Server
192.168.1.14 im Verzeihnis /backup gesihert:r s y n   −r a  /home/ u s e r  1 9 2 . 1 6 8 . 1 . 1 4 : / bakup
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Verschlüsselte Übertragung

Vershlüsselte Übertragung im Netzwerk mit ssh:r s y n   −r a  −e s sh  /home/ u s e r  1 9 2 . 1 6 8 . 1 . 1 4 : / bakup
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rsync: Daten abgleichen

Verschlüsselte Übertragung

Vershlüsselte Übertragung im Netzwerk mit ssh:r s y n   −r a  −e s sh  /home/ u s e r  1 9 2 . 1 6 8 . 1 . 1 4 : / bakup
ssh automatisieren (ohne Passwort):

1 Generieren Sie ein Shlüsselpaar:ssh−keygen −t  r s aEs werden die Dateien id_rsa und id_rsa.pub in .ssherzeugt.
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Praktische Beispiele

rsync: Daten abgleichen

Verschlüsselte Übertragung

Vershlüsselte Übertragung im Netzwerk mit ssh:r s y n   −r a  −e s sh  /home/ u s e r  1 9 2 . 1 6 8 . 1 . 1 4 : / bakup
ssh automatisieren (ohne Passwort):

1 Generieren Sie ein Shlüsselpaar:ssh−keygen −t  r s aEs werden die Dateien id_rsa und id_rsa.pub in .ssherzeugt.
2 Kopieren Sie den Inhalt von id_rsa.pub auf den Server indie Datei authorized_keys.
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Daten abgleichen

Unison
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Praktische Beispiele

Unison: Daten abgleichen

Daten abgleichen

Unison... wird für die Synhronisation in zwei Rihtungen eingesetzt, umz.B. die Datenbestände von Desktoprehnern und Notebookskonsistent zu halten.Die Software muss auf allen beteiligten Rehnern installiert werden.
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Unison: Daten abgleichen

Arbeit mit unterschiedlichen Profilen
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Unison: Daten abgleichen

Basisverzeichnis
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Unison: Daten abgleichen

Zielverzeichnis
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Unison: Daten abgleichen

Meldung



Sicher ist sicher: Backup und restore
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Unison: Daten abgleichen

Übersicht

Grüner Pfeil: Veränderungen in die angezeigte Rihtung - Rotes Fragezeihen: Benutzereingri�notwendig - Roter Pfeil: Datei/Verzeihnis wurde niht bearbeitet.
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Unison: Daten abgleichen

Im Batchmodus

Unison ohne GUI:un i s on  −bath  − s i l e n tAbgleih ohne Bestätigungsabfragen (batch) und ohne Anzeigeder Statusmeldungen (silent).
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Dateien kopieren

scp

scp = Seure Copy Protokoll... ist ein Protokoll und Programm zur vershlüsseltenDatenübertragung. Für die Anmeldung und Verbindung wird SSHgenutzt.
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Dateien kopieren

Kopieren auf einen anderen Linux-Rechner

Kopieren Sie die Dateien übers Netz:sp  −rp  /home/ u s e r  user�192 . 1 6 8 . 1 . 1 4 : / home/ u s e r
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Praktische Beispiele

Dateien kopieren

Kopieren auf einen anderen Linux-Rechner

Kopieren Sie die Dateien übers Netz:sp  −rp  /home/ u s e r  user�192 . 1 6 8 . 1 . 1 4 : / home/ u s e rDie Parameter:
-r: Rekursives Kopieren
-p: Beibehalten der Zugri�srehte
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Backup-Skript

Simple Linux Backup
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Praktische Beispiele

Simple Linux Backup

Backup-Skript

Simple Linux Backup... benötigt Java ab Version 1.5, bash, tar, gzip und GTK+.Das Skript erzeugt zeitgesteuert Bakuparhive. Am Montag erfolgteine Vollsiherung. An den übrigen Wohentagen werdenVeränderungen gesihert.



Sicher ist sicher: Backup und restore

Praktische Beispiele

Simple Linux Backup

Verzeichnisse und Dateien
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Praktische Beispiele

Simple Linux Backup

Ziele
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Praktische Beispiele

Simple Linux Backup

Erweiterte Optionen
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tar = TApe aRchiver

tar

tar
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Praktische Beispiele

tar = TApe aRchiver

tar

tarMit tar werden Dateien und Verzeihnisse in eine Arhivdateigeshrieben oder aus dieser wiederhergestellt. Die Daten können beidiesem Shreibvorgang komprimiert werden.Ursprünglih zum Shreiben auf Bandlaufwerke konzipiert, kann dieArhivdatei auf jedem gemounteten Verzeihnis gesihert werden.



Sicher ist sicher: Backup und restore

Praktische Beispiele

tar = TApe aRchiver

Lokales Sichern einer Festplattenpartition

1 Erstellen Sie ein Verzeihnis für die Siherung:mkdir  / s i  h e r u n g
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Praktische Beispiele

tar = TApe aRchiver

Lokales Sichern einer Festplattenpartition

1 Erstellen Sie ein Verzeihnis für die Siherung:mkdir  / s i  h e r u n g
2 Erstellen Sie die Siherungsdatei:t a r  − v f  / s i  h e r u n g / l i n u x imag e . t a r  /
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tar = TApe aRchiver

Lokales Sichern einer Festplattenpartition

1 Erstellen Sie ein Verzeihnis für die Siherung:mkdir  / s i  h e r u n g
2 Erstellen Sie die Siherungsdatei:t a r  − v f  / s i  h e r u n g / l i n u x imag e . t a r  /Die Parameter:

c: Erzeugen einer Arhivdatei
v: Anzeige der Dateinamen während der Arhivierung
f: Datei in die geshrieben werden soll
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Praktische Beispiele

tar = TApe aRchiver

Lokales Sichern einer Festplattenpartition

1 Erstellen Sie ein Verzeihnis für die Siherung:mkdir  / s i  h e r u n g
2 Erstellen Sie die Siherungsdatei:t a r  − v f  / s i  h e r u n g / l i n u x imag e . t a r  /Die Parameter:

c: Erzeugen einer Arhivdatei
v: Anzeige der Dateinamen während der Arhivierung
f: Datei in die geshrieben werden soll

3 Shreiben Sie die Siherungsdatei auf externe Datenträger.
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Praktische Beispiele

tar = TApe aRchiver

Beispiele mit Komprimierung

Komprimieren mit bzip2 - Parameter j:Hohe Kompression, niedrige Geshwindigkeit:t a r  − v j f  / s i  h e r u n g / l i n u x imag e . t a r . bz2 /
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Praktische Beispiele

tar = TApe aRchiver

Beispiele mit Komprimierung

Komprimieren mit bzip2 - Parameter j:Hohe Kompression, niedrige Geshwindigkeit:t a r  − v j f  / s i  h e r u n g / l i n u x imag e . t a r . bz2 /Komprimieren mit gzip - Parameter z:Mittlere Kompression, höhere Geshwindigkeit als bzip2:t a r  − v z f  / s i  h e r u n g / l i n u x imag e . t a r . bz2 /
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tar = TApe aRchiver

Lokales Wiederherstellen einer Festplattenpartition

1 Mounten Sie die Partition mit der Siherungsdatei insVerzeihnis sicherung.
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Praktische Beispiele

tar = TApe aRchiver

Lokales Wiederherstellen einer Festplattenpartition

1 Mounten Sie die Partition mit der Siherungsdatei insVerzeihnis sicherung.
2 Wehseln Sie ins Hauptverzeihnis:d /
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Praktische Beispiele

tar = TApe aRchiver

Lokales Wiederherstellen einer Festplattenpartition

1 Mounten Sie die Partition mit der Siherungsdatei insVerzeihnis sicherung.
2 Wehseln Sie ins Hauptverzeihnis:d /
3 Entpaken Sie das Arhiv:t a r  −x v f  / s i  h e r u n g / l i n u x imag e . t a r
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Praktische Beispiele

tar = TApe aRchiver

Lokales Wiederherstellen einer Festplattenpartition

1 Mounten Sie die Partition mit der Siherungsdatei insVerzeihnis sicherung.
2 Wehseln Sie ins Hauptverzeihnis:d /
3 Entpaken Sie das Arhiv:t a r  −x v f  / s i  h e r u n g / l i n u x imag e . t a rProgrammparameter:

-x: Arhiv auspaken
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tar = TApe aRchiver

Weitere Programmparameter

d: Vergleiht Dateien des Arhivs und des aktuellenVerzeihnisses miteinander
t: Inhaltsverzeihnis des Arhivs
C: Entpaken in das angegebene Verzeihnis
p: Zugri�srehte erhalten
-exclude-from: Dateien aus der Siherung ausnehmen.Alle Parameter zeigt man tar an.
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dd

dd

Untershiedlihe Programmbezeihnungen: Copy and Convertbzw. DiskDump.Erstellung von 1:1-Kopien von Datenträgern.Lesen und Shreiben blokweise.
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dd

Kopieren einer Festplattenpartition

Erstellen Sie die Festplattenkopie:dd i f =/dev/hda1 o f=/dev/hdb1
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dd

Kopieren einer Festplattenpartition in eine Datei

1 Erstellen Sie ein Verzeihnis, in dem die Siherung gespeihertwird und mounten Sie dieses:mkdir  / s i  h e r u n gmount /dev/hdb1 / s i  h e r u n g
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Praktische Beispiele

dd

Kopieren einer Festplattenpartition in eine Datei

1 Erstellen Sie ein Verzeihnis, in dem die Siherung gespeihertwird und mounten Sie dieses:mkdir  / s i  h e r u n gmount /dev/hdb1 / s i  h e r u n g
2 Erstellen Sie die Kopie:dd i f =/dev/hda1 o f=/s i  h e r u n g / kop i e . i s o
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Praktische Beispiele

dd

Kopieren einer Festplattenpartition in eine Datei

1 Erstellen Sie ein Verzeihnis, in dem die Siherung gespeihertwird und mounten Sie dieses:mkdir  / s i  h e r u n gmount /dev/hdb1 / s i  h e r u n g
2 Erstellen Sie die Kopie:dd i f =/dev/hda1 o f=/s i  h e r u n g / kop i e . i s oKomprimiert:dd i f =/dev/hda1 |  g z i p  > / s i  h e r u n g / kop i e . gz
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Praktische Beispiele

dd

Kopieren einer Festplattenpartition in eine Datei

1 Erstellen Sie ein Verzeihnis, in dem die Siherung gespeihertwird und mounten Sie dieses:mkdir  / s i  h e r u n gmount /dev/hdb1 / s i  h e r u n g
2 Erstellen Sie die Kopie:dd i f =/dev/hda1 o f=/s i  h e r u n g / kop i e . i s oKomprimiert:dd i f =/dev/hda1 |  g z i p  > / s i  h e r u n g / kop i e . gz
3 Shreiben Sie die Siherungsdatei auf einen Datenträger.
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dd

Wiederherstellen aus einem gepackten Archiv

1 Erstellen Sie ein Verzeihnis in das die Siherheitskopiegemountet wird:mkdir  / s i  h e r u n gmount /dev/hdb1 / s i  h e r u n g



Sicher ist sicher: Backup und restore
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dd

Wiederherstellen aus einem gepackten Archiv

1 Erstellen Sie ein Verzeihnis in das die Siherheitskopiegemountet wird:mkdir  / s i  h e r u n gmount /dev/hdb1 / s i  h e r u n g
2 Entpaken Sie die Siherungskopie:gunz ip  − / s i  h e r u n g / kop i e . gz |  dd o f=/dev/hda1
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Mondo

Mondo
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Praktische Beispiele

Komplettsicherung mit Mondo

Mondo

MondoMit Mondo sihern Sie Ihre komplette Festplatte mit Partitionenund Bootmanager wahlweise auf DVD, CD oder einen NFS-Server.Bei der Wiederherstellung passen Sie auf WunshFestplattengeometrie und Dateisystem an. Mondo ermögliht auhden Umzug von Einzelplatten auf ein RAID und umgekehrt. Wennein Datenträger für die Siherung niht ausreiht, dann beshreibtMondo den nähsten.
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Komplettsicherung mit Mondo

Erstellen der Test-CD-ROM

1 Als root mit dem Befehl mindi
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Praktische Beispiele

Komplettsicherung mit Mondo

Erstellen der Test-CD-ROM

1 Als root mit dem Befehl mindi
2 Fragen:

Do you want to use your own kernel ...? → y
Would you like to use LILO ...? → n
Would you like to create boot+data ...? → n
Shall I make a bootable CD image? → y
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Praktische Beispiele

Komplettsicherung mit Mondo

Erstellen der Test-CD-ROM

1 Als root mit dem Befehl mindi
2 Fragen:

Do you want to use your own kernel ...? → y
Would you like to use LILO ...? → n
Would you like to create boot+data ...? → n
Shall I make a bootable CD image? → y

3 Shreiben Sie die erstellte Datei
/root/images/mindi/mindi.iso auf eine CD
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Praktische Beispiele

Komplettsicherung mit Mondo

Erstellen der Test-CD-ROM

1 Als root mit dem Befehl mindi
2 Fragen:

Do you want to use your own kernel ...? → y
Would you like to use LILO ...? → n
Would you like to create boot+data ...? → n
Shall I make a bootable CD image? → y

3 Shreiben Sie die erstellte Datei
/root/images/mindi/mindi.iso auf eine CD

4 Booten Sie Ihr Computersystem von dieser CD. Finden Sie sihauf einer Textkonsole wieder, dann können Sie Mondo aufIhrem System einsetzen.
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Praktische Beispiele

Komplettsicherung mit Mondo

Komplettbackup erstellen - Vorbemerkungen

Damit Sie auh Windows-Partitionen sihern können, beahten Sie:Windows 95/98/ME: Die Windows-Partition muss gemountetsein.Windows NT/2000/XP/Vista: Verwenden Sie Parameter -x
DEVICE, z.B. -x /dev/hda1
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Praktische Beispiele

Komplettsicherung mit Mondo

Komplettbackup erstellen - Vorbemerkungen

Damit Sie auh Windows-Partitionen sihern können, beahten Sie:Windows 95/98/ME: Die Windows-Partition muss gemountetsein.Windows NT/2000/XP/Vista: Verwenden Sie Parameter -x
DEVICE, z.B. -x /dev/hda1Die dialoggesteuerte Siherung starten Sie als root mit demBefehl mondoarchive
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Komplettsicherung mit Mondo

Komplettbackup erstellen - Durchführung

mondoarh ive  −Oi −d / i s o s  −s  4700m −9 −E / pro  . . .
−E /tmp −E / i s o s  −E /home
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Praktische Beispiele

Komplettsicherung mit Mondo

Komplettbackup erstellen - Durchführung

mondoarh ive  −Oi −d / i s o s  −s  4700m −9 −E / pro  . . .
−E /tmp −E / i s o s  −E /homeDie Parameter:

Oi: Ausgabeformat ISO-Datei
d: Gerät oder Verzeihnis für die Ausgabe
s: Kapazität des Datenträgers oder der zu erstellenden Datei
9: Kompressionsgrad von 0 (keine Kompression) bis 9(maximale Kompression)
E: Verzeihnisse, die übersprungen werden
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Praktische Beispiele

Komplettsicherung mit Mondo

Weitere Programmparameter

Weitere Parameter:
V: Überprüfen des Bakups auf Vollständigkeit
Oc: Bakup auf CD-R
Ow: Bakup auf CD-RW
Or: Bakup auf DVD-R
On: Bakup auf ein NFS-Serverlaufwerk
D: Nur geänderte Daten shreiben
I: Startverzeihnis
H: Bei der Wiederherstellung: Partitionierung, Bootloader,System.Alle Parameter zeigen Sie mit man mondoarchive an.
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Komplettsicherung mit Mondo

Testen des Backups

1 Booten Sie vom ersten Datenträger
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Praktische Beispiele

Komplettsicherung mit Mondo

Testen des Backups

1 Booten Sie vom ersten Datenträger
2 Drüken Sie die Eingabetaste
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Praktische Beispiele

Komplettsicherung mit Mondo

Testen des Backups

1 Booten Sie vom ersten Datenträger
2 Drüken Sie die Eingabetaste
3 Beantworten Sie die Frage Switch to Interactive
Mode? mit no
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Praktische Beispiele

Komplettsicherung mit Mondo

Testen des Backups

1 Booten Sie vom ersten Datenträger
2 Drüken Sie die Eingabetaste
3 Beantworten Sie die Frage Switch to Interactive
Mode? mit no

4 Tippen Sie den Befehl mondorestore ein, wählen
Compare only und warten den Überprüfungsvorgang ab.
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Komplettsicherung mit Mondo

Komplettes System wiederherstellen

1 Booten Sie vom ersten Datenträger
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Praktische Beispiele

Komplettsicherung mit Mondo

Komplettes System wiederherstellen

1 Booten Sie vom ersten Datenträger
2 Verwenden Sie am Bootprompt den Befehl RESTORE
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Praktische Beispiele

Komplettsicherung mit Mondo

Komplettes System wiederherstellen

1 Booten Sie vom ersten Datenträger
2 Verwenden Sie am Bootprompt den Befehl RESTORE
3 Legen Sie die weiteren Datenträger ein
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Praktische Beispiele

Komplettsicherung mit Mondo

Komplettes System wiederherstellen

1 Booten Sie vom ersten Datenträger
2 Verwenden Sie am Bootprompt den Befehl RESTORE
3 Legen Sie die weiteren Datenträger ein
4 Entfernen Sie am Shluss den letzten Datenträger undrebooten Sie das System
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Praktische Beispiele

Komplettsicherung mit Mondo

Teile des Systems wiederherstellen

1 Booten Sie vom ersten Datenträger und drüken Sie dieEingabetaste
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Praktische Beispiele

Komplettsicherung mit Mondo

Teile des Systems wiederherstellen

1 Booten Sie vom ersten Datenträger und drüken Sie dieEingabetaste
2 Beantworten Sie die Frage Switch to Interactive
Mode? mit no
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Praktische Beispiele

Komplettsicherung mit Mondo

Teile des Systems wiederherstellen

1 Booten Sie vom ersten Datenträger und drüken Sie dieEingabetaste
2 Beantworten Sie die Frage Switch to Interactive
Mode? mit no

3 Tippen Sie den Befehl mondorestore ein und wählen
Interactively
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Praktische Beispiele

Komplettsicherung mit Mondo

Teile des Systems wiederherstellen

1 Booten Sie vom ersten Datenträger und drüken Sie dieEingabetaste
2 Beantworten Sie die Frage Switch to Interactive
Mode? mit no

3 Tippen Sie den Befehl mondorestore ein und wählen
Interactively

4 Beantworten Sie die folgenden Fragen:
Do you want to partition your devices?
Do you want to format them?
Do you want to restore everything?
Which path do you want to restore?
Dou you want to run ... to setup your boot
sectors?
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Praktische Beispiele

Komplettsicherung mit Mondo

Teile des Systems wiederherstellen

1 Booten Sie vom ersten Datenträger und drüken Sie dieEingabetaste
2 Beantworten Sie die Frage Switch to Interactive
Mode? mit no

3 Tippen Sie den Befehl mondorestore ein und wählen
Interactively

4 Beantworten Sie die folgenden Fragen:
Do you want to partition your devices?
Do you want to format them?
Do you want to restore everything?
Which path do you want to restore?
Dou you want to run ... to setup your boot
sectors?

5 Entfernen Sie am Shluss den letzten Datenträger undrebooten Sie das System
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Clonezilla

Clonezilla... ist ein Open-Soure-Projekt zum Klonen von Rehnern bzw. zumErstellen von Festplattenimages.Hohe Geshwindigkeit: Nur benutzte Festplattenblöke werdengesihert und wiederhergestellt.Funktionsumfang ähnlih wie Symante Ghost.Eignet sih gut zum gleihzeitigen Klonen vieler Computer.2 Versionen: Live-CD und Installationspakete.Verwendete Tools: ntfsclone, partimage und dd
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Auswahl während des Startvorganges

1 Sprahe: English oder Traditionelles Chinesish
2 Tastaturlayout
3 Clonezilla oder Shell?
4 Klonart:Festplatte/Partition ↔ ImageFestplatte → Festplatte, Partition → Partition
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Die nächsten Schritte

1 Parameter: Abwarten von Bestätigungen, Verwenden der GUI,Einshalten von DMA
2 Kompression: gzip, bzip2, lzo oder keine
3 Name für das Image
4 Auswahl der Festplatte, die gesihert werden soll
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Am Ende

(X) Vortrag beenden
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